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  مقدمه
 از پـس  شـده،  شـناخته ي مـاد  وي معنـو  شرفتیپي هااریمع نیمهمتر ازی کی ارتباطات حاضر حال در

 مـوارد  گـر ید از زی ـن بریسـا ي فضـا  در ارتباطات جادیا بر،یساي فضا و تالیجیدي فضا تیاهمیی شناسا
 سـاختار  ارتقـاء  و درآمد کسب امروزه. اند هکردی خاص توجه آن به نیمتفکر و نیمتخصص که بودی مهم

 از. اسـت  همراه گریدي سو از بازار سهم و گستره شیافزا و تسرع و سو کی از ارتباطات با کار، و کسب
 انیمشـتر  ي قهیسـل  سـطح  و رقبا شیافزا لیدل به محصول کی یسودرسان عمر طول امروزه کهیی آنجا
 زین را ها دولتي درآمدزا بخش تواند می يکردیرو از( ایدن دري اقتصادهاي  بنگاه تا است ازین شده، کوتاه
 خـود  خـدمات  و محصولات ي ارائه و فروش در سرعت و هدف بازار سهم شیافزا سمت به ،)شوند شامل

  .  بردارند گام ممکن، زمان نیکمتر در
 حاصـل  نـه، یگز نیبهتـر عنـوان   بـه ی ارتبـاط هـاي   شبکه جادیا با جز اطلاعاتي فناور در مساله نیا

 و اقسـام ي دارا دارد، اازه ـیني سـاز  بـرآورده  جهت در که یهدف به بستهی ارتباطهاي  شبکه. شد نخواهد
 پوشش تواند می را کشورها نیب ارتباط سطح تا را ستمیس چند نیب و اتاق کی از که استی مختلف ابعاد
 را منـدان  هعلاق ـي ازهاین اکثر شبکه ي نهیزم در جامع کتاب کیعنوان  به شدهی سع کتاب نیا در. دهد

 روز بـه  و جی ـرا شبکه، شرفتهیپي ها يفناور ات ستمیس دو نیب شبکه کی سادهي ازاند هرا از. دهد پوشش
 مطـرح  مطالـب ی تمام که بودی مدع توان ینم گاه چیه. شود می داده آموزش و شدهی معرف کتاب نیا در
 مطالـب  از دسـته  آن تـا  شـده ی سـع  قتاًیحق اما است، شده ارائه بریساي فضا دری ارتباطهاي  شبکه در

 افـراد  آمـوزش  در و بوده دانشگاه در زیعز انیدانشجوي برای عمرجعنوان  به تواند می که شبکهي کاربرد
  .  کند کمک کنند، اقدام ها شبکهي ازاند هرا بهي ا حرفه تاي مبتد سطح از خواهند می که مند هعلاق

 بـه  فصـل  انی ـپا در سـپس  و شده شروع شبکه فیتعار وی معرف با ها آموزش اول فصل در و ابتدا در
 م،یمفـاه  دوم فصـل  در. شـود  یم ـ پرداختـه ي مبتد افرادي برا ساده اریبس کهشب کي یازاند هراي ها گام

 خـود ي ازانـد  هرا تی ـاهم به استی بخش تیامن البته. گردد می یمعرفی تیامني ساختارها و استانداردها
 ـ باشـد،  داشـته  وجود حیتشر قصد کامل صورت  به اگر عتاًیطب و شبکه  کتـاب  در موجـود  حجـم  از شیب
ی ت ـیامن مطـرح ي هـا افزار نـرم  و ابزارهـا ي بنـد  دسته فصل نیا در جذاب اریبس موارد از یبک. بود خواهد
 و نبـودن  ای ـ بودن باز متن پوشش، تحت عامل ستمیس نوع ،یجهان شهرت و تیجذاب منظر از که است،
 ـی مجان صورت در دانلود جهت تیسا آدرس نیهمچن  بـه  بعـد ي هـا  فصـل  در. اسـت  شـده  آورده ودنب
 آورده آنهـا ي کربنـد یپ ي نحـوه  و میپـرداز  مـی  یارتبـاط هـاي   شبکه مطرح زاتیتجه با مرتبطی میمفاه
 پرداختـه ) Emulators( مقلـدها  و) Simulators( سـازها  هیشبی معرف به کتابی انیپا فصل در. شود می
 چـون  البتـه . شـود  داده حیتوض ـ شـبکه ي مقلـدها  و سازها هیشب انواع شدهی سع فصل نیا در. شود می

 کـار  ي نحـوه  اما. است شده آورده کتاب فشرده لوحي ها لیفا در داشت وجود قبلاً آنها ازی خبر آموزش
 نیتـر  يا حرفـه  و نیتر مطرح تا سادهي سازها هیشب. است دهیگرد حیتشر کتاب در آنها ازی برخ با کردن

 ای ـ و انتخاب ای فیتال مرتبطي ها مثال دادن قرار با کتاب نیا در ستا يضرور مندان هعلاقي برا که آنها
  .است شده ترجمه

 شـرکت ي هـا  مـدل  از شـوند،  مـی  آورده مـرتبط ي ها يکربندیپ همراه به کتاب نیا در کهی زاتیتجه
Cisco ـ اسـت یدن دری ارتباطهاي  شبکه ي نهیزم در شرکت نیمعتبرتر سکویس شرکت. باشد می   از شیب

 بـه  شـبکه  نـه یزم در شـرکت  نیاي مندقدرت. کند می نیتام شرکت نیا را ایدن نترنتیا زاتیتجه%  80
 دري دیکل نقش زین شبکهي ها پروتکل وي توپولوژ ،يفناور جادیا و کیآکادم مباحث در که استي حد
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 و) EIGRP پروتکـل ( هـا  داده هوشمندی ابیریمس در نینوي ها يفناور آوردن وجود به. کند می يباز ایدن
 توسط بعداً که هستندیی ها نمونه مشابه موارد ازي اریبس و برچسب بری مبتنهاي  بسته عیسری ران شیپ

 زی ـنی دانشـگاه  دروس در اًگاه ـ و گرفته قرار دیتائ مورد ایدن شبکهي ها پروتکلکننده  دیتائي ها نسازما
  .  شود می داده آموزش
 مثـل یی هـا  بخـش . اسـت  نشده مطرح باشد می تر خاص که شبکه مباحث ازیی ها بخش کتاب نیدرا

 و 3 ي هیــلاي هــا نگیســوییچ ، BGP. IS-ISهــاي  یابیریمســ ، OSPF Multi areaهــاي  یابیریمســ
 امـا . مطالب از گریدی برخ و شبکه تیامن مباحث تر ییجزی معرف دور، راهی دسترس مباحث ،يا هیچندلا
 کـه  شـود  انتخابیی ها نیتر يکاربرد و نیتر جیرا تا شدهی سع نکهیا به توجه با شده گفته که طور همان
  .گردد واقع دیمف محترم خوانندگاني برا است دیام کند، خاص را کتابي کاربر کمتر

  :شود واقع دیمف ریز افرادي برا تواند می کتاب نیا  مجموع در
ü و ارشـد ی کارشناس ـی (لیتکم لاتیتحص مقاطع تای کاردان از شبکه به مند هعلاق انیدانشجو 

   ،ي)دکتر
ü هستند ریدرگ شبکهی طراح وي ربندکیپ با روزانه که شبکه نیمتخصص و طراحان 
ü ی دولت ـ ای یخصوصي ها بخش در ارتباطات و اطلاعاتي فناور ي حوزه رانیمد و کارشناسان

 نظرشـان  تحـت هـاي   شـبکه ي هـا  لح ـ راهي بـرا  نینـو ي هـا  يفناور از استفاده دنبال به که
 کـالا  و خـدمات  ي ئـه اار سـبد  شیافزا دنبال به نینوي ها يفناور از استفاده با ای و باشند می
 هستند، شتریب درآمد کسبي برا

ü بـر ی مبتن ـهـاي   کهبش ـ خصوص هب گستردههاي  شبکهی طراح به مندان هعلاق و نیمتخصص 
 آن با مرتبطهاي  دوره و Ciscoي ها رساختیز
ü باشند می شبکه بازارکار در جذبي برا شبکه دانش و ها مهارت کسب دنبال به کهي افراد 

 ـی ارتبـاط هـاي   شـبکه  حوزه مندان هعلاقي فکري ها ینگران نیمهمتر ازی کی  ان،یمبتـد  خصـوص  هب
ی علم ـ منظـر  از ای ـ و تی ـفعال نی ـا وکار کسب بازار نظر از بتوانند که استیی ها شرکت ای افراد شناخت

 گونـه  نیا ازي ا نمونه دارد جا نجایا در رو نیا از. باشند داشتهی حقوق ای یقیحق افراد شرفتیپ دری نقش
 کـرده ی معرف ،اند هداشت میرمستقیغ ای میمستقمؤثر  نقش زین کتاب نیا شبردیپ در که ها شرکت ای افراد

جنـاب  ، انهیرسـارا  هیأت مدیره شرکت ریاست محترمشهروز شرقی  مهندس  جناب. کنم تشکر آنها از و
 و توسـعه  در هـا  شـرکت  نیبزرگتـر  ازی ک ـ(یمدیر عامل محترم شرکت رسارایانه   صادقیمهندس آقاي 
 ازمدیر عامل محترم  یروانیا عباس مهندس ،)شبکه تیامن وی اطلاعات و دادههاي  شبکهی علمی طراح

 زهـرا  مهنـدس  خـانم  سرکار و ياویخي ریحا مسعود مهندس داده،هـاي   شبکه رانیمد و نیمتخصص
 امحتـو  هی ـته و داشـته ي همکار کتاب ازي ا ارزندهي ها بخش در که شبکه تیامن نیمتخصص از یتیکبر
 دانشـگاه ي فنـاور  و علم پاركي ها شرکت رانیمد و نیمتخصص از لتنیپ مهندسي آقا جناب ،اند هنمود
 مجـال  نجـا یا در  کـه یی ها تیسا وی علمي ها وبلاگ ازي اریبس وی میابراهي مهدي آقا جناب و تهران
  .ستین آنها تک تک نام گفتن
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 SNMP .............................. 128 (Simple Network Management Protocol)پروتکل 
 128 ................................................................................................ امنیت شبکه آزمون

 128 .......................................................................... هاي ارتباطی امنیت اطلاعات در شبکه
 129 ............................................................................................ انواع حملات اطلاعاتی

 131 .............................................................................................. اطلاعات سازي  ایمن
 133 .............................................................................................................. عملیات

 134 ......................................................................................... مشکلات امنیتی اینترنت
 135 ............................................................................................ رمزنگاري و رمزگشایی
 135 ............................................................................................ رمزنگاري کلید متقارن
 136 ............................................................................................ رمزنگاري کلید عمومی

 137 ................................................................................. طول کلید و توان رمزنگاري آن:
 138 .................................................................................................. امضاي دیجیتالی:

 139 ........................................................................................ ها و تصدیق هویت: گواهی
 139 ...................................................................................................... :تصدیق هویت

 142 ......................................................... ها براي برقراري اطمینان: چگونگی استفاده از گواهی
 142 .................................................................................. ها ویروسحملات کامپیوتري و 
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 Spam: ........................................................................................... 145ها با داده  حمله
 146 .............................................................................................:حملات شنود ترافیک

 DoS(: ............................................................................ 146حملات ممانعت از سرویس (
 DoS: ............................................................................................... 147انواع حملات 
 DDoS ............................................................................................. 149انواع حملات 

 151 ................................................................................. یا دیوار آتش: ها فایروالعملکرد 
 155 ................................................................... ارایه یک مدل از طراحی شبکه ارتباطی امن

 157 .............................................................................................................. ها سویچ
 158 ............................................................................................................ ها میزبان
 158 .............................................................................................................. ها شبکه
 158 ................................................................................................ هاي کاربردي برنامه

 159 ........................................................................................ي تشخیص نفوذها سیستم
 HoneyNet: ................................................. 159و   HoneyPot یامنیت يساختارها یمعرف

Honeypot 161 ............................................................................... کند؟ نه کار میچگو 
 Honeypot ................................................................................................. 161انواع 

 Honeypot ....................................................................................... 162نقش امنیتی 
 Honeypot ............................................................................................. 162ایا ي مز

 Honeypot .............................................................................................. 163معایب 
 Honeypot ....................................................................................... 163کلاس بندي 

 164 .......................................................................... ها Honeypotسی چند نمونه از برر
 167 ...................................................................................... ها:Honeynetهاي  ویژگی

 168 ......................................................... ابزارهاي امنیتی:ترین  لیست و مشخصات کلی مطرح
 168 ................................................................................... :معرفی ابزارهاي امنیتی مطرح

 171 ................................................................................................. پویشگرهاي پورت:
 171 .............................................................................................. شنودکنندگان شبکه:

 172 .....................................................................................ي تشخیص تهاجم:ها سیستم
 172 .......................................................................................... هاي کلمه عبور: شکننده

 173 ............................................................................. اي بی سیمه ابزارهاي امنیتی شبکه
 173 .................................................................................................. تحلیلگران شبکه:

 173 ................................................................................................ ابزارهاي رمزنگاري:

í يها شبکهسوم/  فصل WAN 176 ............................................... یابیریو مس 
 WAN .......................................................................................................... 176مبانی 

 176 ..................................................................................................... مباحث بنیادي
 179 .............................................................................. از دیدگاه مشتري WANاتصالات 

 WAN ............................................................................... 181استانداردهاي کابل کشی 
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 DTE ........................................................ 182و  DCEهاي سرعت ساعت، سنکرون سازي،  نرخ
 183 ............................................................................... در آزمایشگاه WANایجاد لینک 

 184 ......................................... ي تلفن محلیها شرکتها توسط  هاي ارائه شده براي لینک سرعت
 187 ................................................................................................... نقطه به نقطهپروتکل 

 187 ...................................................................................... نقطه به نقطه WANخلاصه 
 Frame Relay ......................................................... 188  اي  و چینگ بستهییي سوها سرویس

 188 .......................................................... اي چینگ بستهییمزایاي مقیاس پذیري سرویس سو
 Frame Relay..................................................................................... 189اصول اولیه

 192 ......................................................................... از منظر ابعاد و کاربري: WANهاي  شبکه
 WAN: .......................................................................................... 193هاي  ابعاد شبکه

 WAN: ............................................................................. 196و  LANهاي  روترها در شبکه
 WAN: ................................................................................. 197هاي  نقش روترها در شبکه

 199 ........................................................................................ مشخصات فیزیکی روترها:
 200 ........................................................................................................ اازي روترهاند هرا

 204 .......................................................................................... آشنایی با پیکربندي روترها:
 208 ........................................................................................... بوت شدن روتر سیسکو:

 211 ......................................................................................... د به روتر براي پیکربندي:ورو

í224 ...................................................نگیسوییچ میمفاهچهارم /  فصل  
 224 ................................................................................... اه چییسوها و  ها، پل برهاب يمرور

 227 ................................................................................................. چینگییمنطق سو
 230 .......................................................... گیرند را یاد می MACي ها آدرس ها چییسوچگونه 

 231 ....................................................................................................... هاي سیلآسا فریم
 STP ............................................................ 231با استفاده از  Loopپرهیز از ایجاد حلقه یا 

 233 .......................................................................... ي سیسکوها چییسوپردازش داخلی در 
 LAN ..................................................................................... 234ملاحظات در طراحی 

 Collision ........................................................................ 234و  Broadcastهاي  دامنه
 Collision )Collision Domain or CD( ................................................ 234هاي  دامنه
 Broadcast )Broadcast Domain or BD( ............................................. 235هاي  دامنه

 LAN .......................................... 236در طراحی  Collisionو  Broadcastهاي  اثرات دامنه
 239 ..........................................................................................هاي فعلی: وضعیت شبکه

 VLAN ................................................................................................... 240معرفی 
 241 .................................................................................. یم اولیهمفاه :VLANطراحی 

 VLAN ........................................................................................... 241طراحی اولین 
 242 .................................................................................. :وضعیت موجود سازمان فرضی

 VLAN ......................................................................... 242عدم استفاده از  :ناریوي اولس
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 242 ......................................................................................... :هاي سناریوي اول ویژگی
 VLAN .............................................................................. 243استفاده از  :سناریوي دوم

 243 ......................................................................................... :هاي سناریوي دوم ویژگی
 VLAN: ................................................................................................... 244انواع رایج 

 245 ..................................................... پردیس: LANیا   LAN Campusمقدمات طراحی 
 248 ................................................................................. اترنت LANانواع کابل و رسانه 

í 250 ........................................ شبکه زاتیتجه گریشناخت دپنجم / فصل 
 250 .......................................................................... پروتکل شناخت تجهیزات مجاور در روتر:

 251 ................................................................... آید: میبه دست  CDPاطلاعاتی که توسط 
 251 .................................................................................. در روتر: CDPور مدیریت دست

 CDP: ..................................................... 253آوردن نقشه شبکه با استفاده از دستور به دست 
 253 .................................................................................. در روتر: CDPغیرفعال کردن 

 254 ............................................................................. در روتر: Telnetاستفاده از دستور 
 Telnet: ............................................................... 255قطع کردن و معلق کردن یک ارتباط 

 257 .................................................. براي تست کردن برقراري اتصال: Pingز دستور استفاده ا

í 260  .........................................................................  هاي سیسکو  سوییچششم / فصل 
 260 ........................................................................................................... مباحث اصلی

 260 ........................... سیسکو 2960چ کاتالیست مدل ییسو CLIدسترسی به واسط خط فرمان یا 
 261 .................................................................... 2960چ ییي کاتالیست سیسکو و سوها چییسو

LED 262 .............................................................................. چییهاي نشانگر وضعیت سو 
 Cisco IOS CLI ............................................................................... 264دسترسی به 
 265 ............................................................................. از طریق کنسول CLIدسترسی به 
 Telnet ، SSH ................................................................... 266از طریق CLI دسترسی به

 CLI .......................................................................... 267امنیت رمز عبور براي دسترسی 
 268 ............................................................................... کاربر و مودهاي فعال ساز (حق ویژه)

 CLI ........................................................................................... 269هاي کمکی  گزینه
 272 ........................................................................................ سیسکو افزار نرمپیکربندي 

 272 ................................................................................... پیکربندي زیر مودها و متن ها
 276 ................................................................. هاي پیکربندي کپی نمودن و پاك کردن فایل

 Cisco(: .................................................... 281 1900چ سري یی(سوها چییسواتی پیکریندي مقدم
 281 ............................................................................................ هاي عمومی: پیکربندي

í 284 ......................................................... شناخت روترهاهفتم / فصل 
 284 ....................................................................... :شود میمراحلی که در بوت شدن روتر طی 

 285 ......................................................................... روتر و بارگذاري آن: IOSچگونگی یافتن 
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 285 .................................................................. در روتر: Config Registerتعیین مقادیر 
 286 .................................................................................... عیب یابی در بوت شدن روتر:

 IOS: ......................................................................................... 287اصول نامگذاري فایل 
 TFTP: ...................................... 288با استفاده از  IOS imageهاي پیکربندي و  مدیریت فایل

í 294 ........... اترنت و روترها  يها چییسو یو موارد امنیت يپیکربندهشتم / فصل 
 294 ........................................................................................................... مباحث اصلی

 294 ..................................................................... ها مسیریابهاي مشترك با  پیکر بندي ویژگی
 294 ......................................................................................... چییسو CLIامن نمودن 

 295 ......................................... و کنسول telnetاستفاده از رمز عبور براي دسترسی امن از طریق
 300 .......................................................................................... پنهان نمودن کلمه عبور

 Enable ................................................................................... 301کلمات عبور دو مود 
 Banners ................................................................................... 303علایم گرافیکی یا 

 306 ..................................................................................... چییسو IPندي آدرس پیکرب
 308 ..................................................................................... چییهاي سو پیکربندي واسط

 309 ........................................................................................................ امنیت پورت
 VLAN ............................................................................................... 313پیکربندي 

 320 ................................................................... چییهاي بی استفاده از سو ایمن کردن واسط
 320 .......................................................................................... چ اترنتییرفع اشکال سو

 321 .......................................................................... و رفع مشکل شبکه تأییددورنمایی از 
 Attacking Sim Question ................................................ 321یا  Simحمله به سئوالات 

 simlet .................................................................................................. 321سئوالات 
 322 ........................................... سوالات راهبردي با یک فرایند رسیدگی به مشکل سازمان یافته

 323 .....................................................2و  1هاي  و سپس لایه 3ایزوله کردن مشکلات در لایه 
 CDP .......................................... 324تصدیق توپولوژي شبکه از طریق پروتکل کشف سیسکو یا 

 330 ............................................................................. موضوعات سرعت و دوپلکس واسط
 333 ........................................................ هاي در حال کار بر روي واسط1ي  لایهمشکلات رایج 

 MAC ........................................................... 335با جدول آدرس  2تحلیل مسیر ارسال لایه 
 337 ................................................................................................ تحلیل مسیر ارسال

 338 ..........................................................................................امنیت پورت و فیلترینگ
 339 ............................................................... ایجاد حداقل امنیت در روترها:  يبرا يپیکربند

 password ............................................................................................. 339مدیریت 
 339 ................................................................... :ها سرویس  password يبر رو ينگاررمز

 339 ...................................................... اي در دسترس به روترها: هاي محاوره استفاده از کنترل
 339 .......................................................................................... امن کردن پورت کنسول

 340 ......................................................................................اي عمومی: دسترسی محاوره
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 Banner: .............................................................................................. 342 ي ها پیام
 SNMP(Simple network management): ....................... 342 بندي سرویسمدیریت پیکر

 HTTP (Hyper Text Transfer Protocol) ................................. 343:پروتکل يپیکربند
 344 .................................................. اي مدیریتی: دسترسی محاوره ملاحظات ایمنی در رابطه با

Logging :345 ........................................................................................ رویداد نگاري 
 347 .................................................... :هاي هدایت شده  Broadcast ي ها پیامکنترل کردن 

ICMP Redirects: ............................................................................................ 347 
 347 ......................................................................... در پروتکل مسیریابی:رمزنگاري امنیت 

 flood Management: ......................................................... 348مدیریت ترافیک داده     
 Transit floods: ..................................................................... 348ها   انتقال جریان داده

 349 ...................................................................... :ي غیر ضروريها سرویسکردن غیرفعال 

í 353 ........................................... آن يها پروتکلو  یابیریمسنهم / فصل 
 354 ................................................................... مفهوم و پیکربندي مسیریابی ایستا در روتر:

 357 ............................................................... پیکربندي مسیر پیش فرض در مسیریابی روتر:
 359 ................................................................ تر:چک کردن پیکربندي مسیریابی ایستا در رو

 360 .............................................................. یافتن و رفع عیب در پیکربندي مسیریابی ایستا:
 361 ............................................................................. ي مسیریابی:ها پروتکلاي بر  مقدمه

 AS:( .................................................................................... 361ي خودمختار(ها سیستم
 363 ............................................................................... :ي مسیریابی در روترها روشانواع 

 Distance vector: .......................................... 363ع ي مسیریابی از نوها پروتکلهاي  مشخصه

í یابیریپروتکل مسدهم /  فصل RIP  وIGRP .................................... 374 
 Distance-Vector: .............................................. 375ي ها کلپروتمسیریابی در روزرسانی  به

 375 ............................................................................................... هاي مسیریابی: حلقه
 376 .................................................. ممکن در فاصله شبکه مقصد: hopتعریف بیشترین تعداد 

 Split-Horizon: .................................................... 377از بین بردن حلقه با استفاده از روش 
 378 .......................................................... از بین بردن حلقه با استفاده از مسموم کردن مسیر:

 378 ................................ مبتنی بر حادثه: Updateجلوگیري از حلقه مسیریابی با استفاده از پیام 
 Holddown Timer: ......................................... 379جلوگیري از حلقه مسیریابی با استفاده از 

 RIP: ................................................................................. 379فرآیند مسیریابی پروتکل 
 RIP: .................................................................................................. 380پیکربندي 

 RIP: .......................................................................... 384بررسی و اطمینان از پیکربندي 
 IGRP: ......................................................................... 392هاي ایستایی پروتکل  خصیصه

  IGRP: ...................................................................................... 396بازنگري پیکربندي 
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í یابیریپروتکل مسیازدهم / فصل Classless ...................................... 398 
 402 ....................................................................... :شود میاستفاده  VLSMمواقعی که از 

 VLSM: ..................................................................... 403محاسبه زیر شبکه با استفاده از 
 VLSM: ....................................................... 405تجمیع آدرس مسیرهاي شبکه با استفاده از 

 409 ............................................................................... در مسیریابی: RIPv2مشخصات 
 RIPv2: .............................................................................................. 410پیکربندي 

í یابیریپروتکل مسدوازدهم /  فصل OSPF 416......................... يا هیتک ناح 
 Link-state: ............................................................. 417ي مسیریابی ها پروتکلهاي  ویژگی

 418 ...................................................... :شوند میها چگونه نگهداري LSاطلاعات مسیریابی در 
 Link-Sate: ................................................................. 421مزایا و معایب مسیریابی از نوع 

 OSPF: ...................................................................................... 421پروتکل مسیریابی 
 OSPF: ................................................................................... 422آشنایی با مشخصات 

 Distance-Vector: ................................ 423ي مسیریابی ها پروتکلبا  OSPFمقایسه پروتکل 
 425 ........................................................................................ الگوریتم کوتاهترین مسیر:

 OSPF: ............................................................................................. 426هاي  انواع شبکه
 OSPF: .................................................................................... 428در  Helloپروتکل 

 OSPF: ....................................................................... 430پیکربندي فرآیند مسیریابی در 
 OSPF: ..................................... 431و اولویت گذاري روترها در   Loopbackي آدرس پیکربند

 OSPF: .................................................................................. 432بهبود معیار هزینه در 
 OSPF: .......................................................................... 432پیکربندي تصدیق هویت در 
 OSPF: ........................................................................... 434پیکربندي تایمر در پروتکل 

 OSPF: ............................................................ 434انتشار یک مسیر پیش فرض در پروتکل 
 OSPF: .......................................................................... 435نکاتی در رابطه با پیکربندي 

í یابیریپروتکل مسسیزدهم / فصل EIGRP ...................................... 436 
 EIGRP: .......................................................................... 437و  IGRPمقایسه پروتکل 

 EIGRP: ....................................................................... 439مفاهیم و اصطلاحات پروتکل 
 EIGRP: ................................................................................ 442هاي طراحی  مشخصه

 EIGRP: ......................................................................................... 443هاي  تکنولوژي
 EIGRP: ........................................................................................ 446ساختار دیتاي 

 EIGRP: ............................................................................................... 448الگوریتم 
 EIGRP: ......................................................... 454در  Summarizationپیکربندي عمل 

 EIGRP:.......................................................................... 456ایجاد جداول همسایگی در 

í 459 .................... شبکه تیو امن یکنترل دسترس يها ستیلچهاردهم / فصل 
 461 ....................................................................................... ها:ACLچگونگی عملکرد 
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 Wildcard:...................................................................................... 464عمکرد ماسک 
 465 ................................................................................. در یک روتر: ACLبازدید وضعیت 

 466 ........................................................................... هاي کنترل دسترسی استاندارد: لیست
 469 .............................................................................. در شبکه: ACLتوپولوژي استقرار 

 470 ..................................................................................................... :هاي آتش دیوار
 471 .................................................................... محدود کردن دسترسی به ترمینال مجازي:

í میمفاهپانزدهم /  فصل WAN  و ترجمه آدرس شبکه(NAT) ................. 473 
 WAN ........................................................................................................ 473مفاهیم 

 473 ......................................................................................................... اصول اصلی
 PSTN ............................................................................................ 474دور نمایی از  

 476 ................................................................................................... ي آنالوگها مودم
 478 ................................................................................................ خط مشترك دیجیتال

 DSL ................................................................................................ 481اي از  خلاصه
 481 ...................................................................................................... اینترنت کابلی

 483 ........................................................................ از راه دور ي دسترسیها فناوريمقایسه 
 485 ................................................................ چینگ مداريییچینگ بسته در مقابل سوییسو

NAT  و PAT ................................................................................................... 489 
 492 ....................................................... ) با رویکرد پیکربندي:NATمفهوم ترجمه آدرس شبکه (

 493 ............................................................................................. آدرس دهی خصوصی:
 PAT: ................................................................................ 496و  NATهاي اصلی  خصیصه

 PAT: ....................................................................................... 497و  NATپیکربندي 
 PAT: ........................................................................... 501و پیکربندي  NATیابی  عیب

 NAT: ........................................................................................ 502گیري کار بهنتایج  
 DHCP: ............................................................................... 505و  BOOTPتفاوتهاي 
 DHCP: .................................................................................... 506هاي اصلی  مشخصه

 DHCP: ......................................................................................... 507لکرد فرایند عم
 DHCP: ........................................................................... 509اطمینان از عملکرد صحیح 

 512 ................................................................. ي عامل:ها سیستماز دیدگاه  NATازي اند هرا
 516 .................................................................... (ICS)به اشتراك گذاشتن اتصال اینترنت 

 516 .................................................................................... (NAT)تبدیل آدرس شبکه 
 WAN ................................................................................................. 518پیکربندي 
 HDLC ............................................................................................... 519پیکربندي 

 523 ................................................................ مراحل پیکربندي :مسیریاب دسترسی اینترنت
 IP ................................................................................... 523اتصال  مرحله اول: برقراري

 533 ............................................................................... دسترسی اینترنتمسیریاب  تأیید
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í يها يبا فناور ییآشناشانزدهم /  فصل VPN، MPLS، VPLS ............... 537 
 VPN:.......................................................................................................... 537تعریف 

 539 ................................................................... :سازي پیادهبراساس لایه  VPNبندي  دسته
Ipsec: ............................................................................................................. 545 
 Ipsec .................................................................................... 545هاي امنیتی در  ویژگی

 Ipsec ........................................................................................ 546جریان یک ارتباط 
 Ipsec ............................................................................... 546مدیریت کلیدهاي رمز در 

 AAA: ............................................................................................. 547دهنده سرویس
 VPN ...................................................................... 549سازي  موجود در پیاده يها پروتکل

 Application Oriented ................................................................. 549ي کاربردگرا   رده
 VPN............................................................................ 549گراي  ي بسته رده يها پروتکل

SKIP: Simple Key Management for Internet Protocol ............................... 549 
L2TP: Layer 2 Tunneling Protocol ............................................................. 549 

IPSec :551 .......................................................................................... ازدیدگاه شبکه 
 554 ....................................................................... انتها به انتها IPSec يروش به کار گیر

 Secure Server .............................................................................. 554امن  يسرورها
 MPLS: ............................................................................................. 557 يفناور یمعرف

 MPLS ............................................................................................ 559علت پیدایش 
 MPLS ................................................................................ 561سرآیند بسته در شبکه 
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